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Abstract

The article is  devoted to the study of media and information literacy of young people studying
in the contemporary period. The paper actualizes the problem of disseminating such information
on the Internet, which is of negative nature. The authors believe that the legal regulation of spreading
information on the Internet is possible taking into account the state of media and information literacy
of citizens and the specifics of the functioning of information, which is characterized by a special
state of society in the post-truth era. In present-day information environment, there is an appeal
to emotions and beliefs. The purpose of the study is to identify the current state and problems of
media and information literacy of students in the post–truth era. Based on the theoretical anal-
ysis and the results  of  the  study,  the  authors  determine the channels  of  obtaining  information
in the virtual space that are relevant to young people and the level of trust in them; the involvement
of students in online communication in social networks and the presence of threat-recognition skills.
The scientific novelty of the conducted research is to assess the current state and identify the prob-
lems of media and information literacy of students in the conditions of post–truth at the regional
level. The results can be useful for identifying the risk groups among young students, developing
methods for the safe use of digital content, and preventing the spread of destructive Internet prac-
tices among young people.
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Аннотация
Статья посвящена исследованию медиа-информационной грамотности обучающейся моло-
дежи в  современный период.  В  работе актуализируется проблема распространения в  сети
Интернет информации,  которая носит негативный характер.  Авторы считают,  что правовое
регулирование распространения информации в сети Интернет возможно с учетом состояния
медиа–информационной грамотности граждан и специфики функционирования информации,
для которой характерно особое состояние общества эпохи постправды. В современной инфор-
мационной среде происходит апелляция к эмоциям и убеждениям. Цель исследования – выяв-
ление современного состояния и проблем медиа–информационной грамотности обучающихся
в эпоху постправды. На основе теоретического анализа и результатов исследования авторы
определяют  актуальные  у  молодежи  каналы  получения  информации  в  виртуальном
пространстве и уровень доверия к ним; вовлеченность обучающихся в онлайн–коммуникацию
в социальных сетях и наличие навыков распознавания угроз. Научная новизна проведённого
исследования заключается в оценке современного состояния и выявлению проблем медиа–
информационной грамотности обучающихся в условиях постправды на региональном уровне.
Результаты могут быть полезны для определения групп риска среди обучающейся молодежи,
разработке методов безопасного использования цифрового контента, профилактики распро-
странения деструктивных интернет-практик среди молодежи.
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деструктивная  информация;  деструктивные  практики;  Интернет;  медиа–информационная
грамотность; обучающиеся; постправда; цифровые компетенции; цифровая среда; цифровые
технологии; экстремизм
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Введение
Для  современного  общества,  развивающегося  в  эпоху  глобализации  и

прогрессивных  цифровых  технологий,  характерно  активное  использование
информации  в  качестве  продукта,  созданного  обществом  во  всемирной
цифровой  среде  и  позволяющего  формировать  информационные  потоки
в соответствии с интересами и потребностями ее потребителя. В то же время
информационно-коммуникационные  технологии  оказывают  негативное
воздействие  на  различные  социальные  группы,  прежде  всего  молодежь,
способствуя  возникновению  и  развитию  деструктивных  практик,  пропаган-
дируя деятельность экстремистских групп и сообществ. Связано это, прежде
всего,  с  неуправляемостью  информационных  потоков,  распространением
недостоверной – фейковой информации, появлению возможности для моло-
дежи самой принимать решение по выбору агентов социализации и коммуни-
кации в информационном пространстве. Посредством Интернета различные
экстремистские  движения  и  группы  распространяют  свою  идеологию  и
убеждения на сотни и тысячи молодых интернет–пользователей.  Пользуясь
несформированностью  молодежного  сознания,  экстремисты  под  видом
«обмена мнениями», обычного общения вербуют и увеличивают число новых
сторонников своей деятельности, дезинформируют и существенным образом
влияют на мировоззрение молодежи и ее поведение. В связи с этим проблемы
профилактики и противодействия распространению заведомо недостоверной
информации  в  сети  Интернет  на  сегодняшний  день  являются  актуальным
теоретическим и практическим вопросом. 

Обзор научной литературы показал, что основы медиа–информационной
грамотности берут свое начало в концепциях информационного общества и
цифровизации. Наиболее ранние подходы к содержанию и сущности инфор-
мационного  общества  определены  в  трудах  Д.  Белла,  3.  Бзежинского,
Дж. Гелбрейта, М. Кастельса, Г. М. Маклюэна, Е.  Масуды, Э. Тоффлера и др.
(Bell, 2001; Бжезинский, 2004; Гэлбрейт, 2004; Кастельс, 2000; Маклюэн, 2004;
Masuda, 1983; Тоффлер, 2002). Еще в 80–90-е годы XX в. информационные сети
и  потоки  играли  ведущую  роль  в  осмыслении  общественных  перемен
(Кастельс, 2000). В XXI веке в социально-гуманитарных исследованиях появи-
лись  новые  научные  направления,  занимающиеся  изучением  изменений,
происходящих под влиянием цифровых устройств и технологий. В западной
социологической  научной  школе  влияние  на  современного  человека  сети
Интернет, социальных сетей и социальных медиа, вопросы кибербезопасности
находятся в поле зрения А. Шау, Е. Бенклера, Н. Лумана, М. Маклюена и др.
(Shaw  &  Benkler,  2012;  Луман,  2005;  Маклюэн,  2003).  Среди  современных
российских исследователей проблемами цифровизации общества занимаются
Е. Е. Елькина, Л. А. Василенко, М. З. Кременко, Е. П. Митрофанов, А. А. Морозова
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и  др.  (Елькина,  2018;  Василенко,  2014;  Кременко,  2006;  Митрофанов,  2007;
Морозова & Арсентьева, 2022). 

Особое  внимание  современными  российскими  учеными  отводится
изучению последствий феномена «информационного взрыва», который харак-
теризует информационно-коммуникационную среду как достаточно сложный
процесс, включающий всех участников, технологию и средства информаци-
онного взаимодействия (Шульц, Гребенюк & Ашманов, 2022; Курицын, Лемэр,
Ашманов  & Гребенюк,  2020;  Войскунский,  2008;  Заморский,  2013;  Юдина &
Захарова, 2016). 

Кроме того, за последнее время вышло немало работ посвященных непо-
средственно  проблемам  функционирования  информации  в  сети  Интернет
в новейших условиях: в частности, работы Р. Кейеса, Д. Гарсина, А.  Бисваса,
Б. Бисваса,  Р.  Пазири,  А.  Е.  Бикбаева,  П. А.  Раменского,  А.  М.  Сосновской,
Г. Р. Хайдаровой и др. (Keyes, 2004; Harsin, 2015; Biswas & Pathiri, 2022; Бикбаев,
2020; Сосновская & Раменский, 2020; Хайдарова, 2018). 

Проблемы деструктивной и экстремистской направленности цифровой
среды,  в  том  числе  влияние  Интернета  на  молодежь  изучены  в  трудах
Е. О. Кубякина, Ю. С. Панфиловой, И. В. Ксенофонтовой (Кубякин, 2010; Панфи-
лова, 2014; Ксенофонтова, 2012).

О практической актуальности проблемы свидетельствует интерес к ней
со стороны государственных структур на уровне законодательного регулиро-
вания. Так, 18 марта 2019 года Президент Российской Федерации В. В. Путин
подписал Федеральный закон от 18.03.2019 № 31–ФЗ «О внесении изменений
в статью 15–3 Федерального закона «Об информации, информационных техно-
логиях и о защите информации»» («закон о фейк-ньюс»), в котором запрещено
распространение  «недостоверной  общественно  значимой  информации.
Под видом достоверных сообщений создаётся угроза причинения вреда жизни
и (или) здоровью граждан, имуществу, угрозу массового нарушения обществен-
ного порядка и (или) общественной безопасности либо угрозу создания помех
функционирования... объектов». Этим предусматривается обязанность сетевых
изданий  незамедлительно  с  момента  получения  уведомления  государ-
ственных  органов  удалить  недостоверную  информацию.  4  марта  2022  года
принят Федеральный закон № 32–ФЗ «О внесении изменений в Уголовный
кодекс  Российской  Федерации и  статьи  31  и  151  Уголовно-процессуального
кодекса  Российской  Федерации»,  устанавливающий  уголовную  ответствен-
ность за распространение заведомо ложной информации об использовании
вооруженных  сил  РФ,  а  также  за  публичные  действия,  направленные
на дискредитацию  российской  армии  и  действия  государственных  органов
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за рубежом. В соответствии с указанными выше законами внесены соответ-
ствующие изменения в КоАП РФ1 и УК РФ2. 

Вместе с тем попытки правового регулирования распространения инфор-
мации в  сети Интернет  должны учитывать  современное состояние медиа–
информационной  грамотности  граждан  и  специфику  функционирования
информации  в  современных  условиях,  которые  всё  чаще  характеризуются
в качестве состояния общества эпохи постправды,  для которого характерно
особое отношение к истинности фактов, основанное на апелляции не к объек-
тивной действительности, а к эмоциям и убеждениям. Отметим, что термин
«постправда»  по  версии  Оксфордского  словаря  стал  термином  2016  года.
Он определяется  как  состояние  общества,  в  котором  общественные  отно-
шения, основанные на апелляции к личным убеждениям людей и их эмоциям,
более действенны, чем ссылка на объективные факты3.  При этом, как спра-
ведливо отмечает А. Е. Якимов, «По своему содержанию понятие «постправда»,
а точнее явление,  характеризуемое данным термином, не является эксклю-
зивным для XXI  века,  хоть оно и возникло в  научном и публицистическом
дискурсе на волне различных политических событий в 2016 году. Еще в фило-
софии XX века, а в особенности в постструктуралистских теориях, проблема
«отсутствия»,  а  точнее,  «подмены»  истины  становится  своего  рода  лейт-
мотивом.  «Постправда»  отсылает  нас  к  теории  симулякров,  предложенной
Ж. Бодрийяром, «Обществу спектакля» Э. Ги Дебора, cингулярной субъектив-
ности Ж. Делеза, антифилософии А. Бадью и другим теориям» (Якимов, 2020).

И. В.  Фотиева и Т. А.  Семилет выделяют три основные группы причин
формирования общественной ситуации постправды (Fotieva  & Semilet,  2022,
p. 61):

1. Субъективная  группа:  лживые  политики  и  общественные  деятели;
расширение  PR-активности;  недостоверная  реклама;  партизанская
журналистика  и  профессиональная  журналистика,  использующая
пропаганду, слухи и мифы для привлечения внимания. 

1 КоАП РФ Статья 13.15. Злоупотребление свободой массовой информации предусматривает штрафы 
для граждан от 30 до 100 тысяч рублей, для должностных лиц - от 60 до 200 тысяч рублей, для юридиче-
ских лиц – от 200 до 500 тысяч рублей. КоАП 20.3.3 предусматривает за действия, направленные на 
дискредитацию исполнения госорганами РФ своих полномочий за пределами территории РФ для 
граждан РФ штраф от 30 тыс. до 50 тыс. рублей, для должностных лиц - от 100 тыс. до 200 тыс. рублей, 
для юридических лиц - от 300 тыс. до 500 тыс. рублей.

2 Согласно статье 207.3 УК РФ, если гражданин России под видом достоверной информации распростра-
няет заведомо ложные сведения о действиях ВС РФ или работе госорганов РФ за пределами страны, 
ему грозит наказание от штрафа в 700 тыс. рублей до тюремного заключения на три года. При отягча-
ющих обстоятельствах (например, искусственном создании улик или корыстных мотивах) наказание 
увеличивается: штраф до 3 млн рублей, лишение свободы - до 10 лет. Статья 280.3 УК РФ предусматри-
вает ответственность за дискредитацию ВС РФ, статья 284.2 УК РФ устанавливает наказание в виде 
лишения свободы на срок до трех лет за призывы к введению санкций против России, граждан России 
или российских юридических лиц. За распространение фейков, повлекшее тяжкие последствия, преду-
сматривается наказание в виде тюремного срока от 10 до 15 лет.

3 Word of the Year 2016. Retrieved from https://en.oxforddictionaries.com/word-of-the-year/word-of-the-year-
2016 
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2. Технологическая группа: вездесущность Интернета, уравнявшего сооб-
щения  профессиональных  коммуникаторов  и  людей,  не  связанных
коммуникативной этикой и социальной ответственностью.

3. Идеологическая  группа:  реализация  постмодернистских  ценностей
тотального релятивизма, уравнивание статусов правды и лжи.

Полагаем, что вопрос об однозначном отнесении феномена постправды
к проявлениям  постмодернизма  является  дискуссионным,  так  как  данный
феномен может быть соотнесен с другими феноменами, такими, как пости-
рония, метамодерна (Ван ден Аккер, 2019).

Проведенный  теоретический  анализ  позволяет  добавить  к  указанной
группе еще ряд факторов и оснований установления в обществе состояния
постправды:

• снижение статуса общественной и научной экспертизы (Николс, 2019);

• невозможность проверить информацию в перенасыщенном потоке, 
в связи с отсутствием соответствующих компетенций, недостатком 
времени и объективных возможностей установления достоверных 
фактов;

• особенности распространения информации в сети Интернет (аноним-
ность, троллинг и пр.).

• взаимное обвинение в использовании «фейк–ньюс» и манипуляций 
в общественно–политическом дискурсе;

• общее возрастание уровня необоснованной веры, кризис «критического 
разума», «бегство от разума» и «бегство от свободы», постмодернист-
ский скептицизм, чувствительность, постирония.

При  этом,  согласно  исследованию,  опубликованному  в  2018  году  в
журнале Science (изучено 3 миллиона репостов и 126 тысяч цепочек ретвитов),
фейковые  новости  распространяются  на  70%  быстрее,  чем  настоящие
(Vosoughi,  Roy & Aral,  2018,  p.  1146-1151).  При этом наибольшему распростра-
нению подвержены новости, которые вызывают отвращение и ужас. 

Среди механизмов функционирования информации в эпоху постправды
могут быть указаны следующие:

1. Информационный «пузырь» – ажиотизация, эффекты «толпы» и 
«очереди».

2. Идеологическая эхо–камера – любые высказывания приводят 
не к дискуссиям, а к поддакиванию и поддержке единомышленников, 
«неотрайбализм».

3. Эффект Стрейзанд – «запрещенный фильм» как социальный феномен, 
выражающийся в том, что попытка изъять определённую информацию 
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из публичного доступа приводит лишь к её более широкой популяри-
зации.

4. Эффект враждебных СМИ – индивид с ярко выраженной позицией 
по какому-либо вопросу склонен воспринимать нейтральное освещение
этого вопроса в СМИ как предвзятое и поддерживающее мнение оппо-
нента.

5. Эффект двухступенчатого потока информации – исследования показали,
что СМИ являются малоэффективным средством убеждения на уровне 
одного человека, но при этом информация, проникающая в первичные 
группы, например, друзей или семьи, посредством межличностного 
общения способна воздействовать в более значительной мере на реци-
пиента.

6. Сенсационализм – один из видов искажения фактов в медиа, который 
предполагает преувеличение значимости событий с целью создания 
предвзятого впечатления о них, что может стать причиной манипуляции
правдой.

По нашему мнению в этих условиях актуализируются вопросы формиро-
вания  медиа–информационной  грамотности  обучающейся  молодежи,
что должно  способствовать  снижению  негативных  эффектов  эпохи  пост-
правды  за  счёт  повышения  уровня  критического  восприятия  и  навыков
проверки достоверности информации.

Согласно исследованию ВЦИОМ, проведенному в 2021 г., 96% молодых
людей  в  возрасте  18–24  года  пользуются  Интернетом,  74%  делают  это
ежедневно.  Интернет  и  социальные  сети  являются  главными  источниками
информации для людей в возрасте от 18 до 34 лет1. При этом почти половина
населения (46%) сомневается в своей способности распознать ложь и правду
в информационных  потоках.  Еще  столько  же  (46%)  считают,  что  могут
разобраться в этом, из них полностью уверены в этом только 9% (Волков, 2017,
с.  125).  Согласно исследованию Stanford History Education Group, молодежь,
так же как и более взрослое население, с трудом отличает правду от вымысла
в сети Интернет (Wineburg, McGrew, Breakstone & Ortega, 2016). 

Цифровая среда оказывает существенное влияние на воспитание и социа-
лизацию  подрастающего  поколения.  Как  отмечают  Л.  Ю.  Айснер  и
О. Д. Наумов, «современные агенты социализации существуют в нашей жизни
в виде виртуальности и легко могут составлять конкуренцию «классическим»
агентам,  оказывая  на  индивида  влияние  во  время  процесса  личностного
становления» (Айснер & Наумов, 2020, с. 319-321). Цифровая среда выступает в
настоящее  время  новым  социальным  институтом  социализации,  который
активно  воздействует  на  личность,  социальную  группу,  общество  в  целом,

1 Медиапотребление в России сегодня. Опрос «ВЦИОМ-спутник». Retrieved from https://ok.wciom.ru/
fileadmin/user_upload/2021_media.pdf  
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выполняя  прагматическую,  инструментальную,  интеграционную  функции.
Немаловажную  роль  в  цифровой  среде  выполняют  социальные  сети,  как
агенты социализации. По мнению Е.  Н.  Юдиной и С.  А.  Захаровой,  сетевое
взаимодействие  становится  важным  фактором  формирования  новых  обще-
ственных отношений, решения важных задач посредством сети и даже способ-
ствует образованию качественного нового уровня отношений (Юдина & Заха-
рова, 2016, с. 254). Авторы в своем исследовании, опираясь на концепцию авто-
поэзиса Н. Лумана, определяют сетевое взаимодействие как взаимодействие
индивидов в социальных сетях Интернета, исполняющих определенные соци-
альные роли, которые постепенно кристаллизуются в постоянные социальные
отношения. Для сетевого взаимодействия характерно регулярность, повторяе-
мость, основанные на процессе обмена информацией и приводящие к образо-
ванию особой социальной общности. В социальных сетях Интернета возникает
автопоэзийная,  саморазвивающаяся  и  самопроизводящая  система,  которая
зависит от передачи информации в процессе взаимодействия межу членами
сети.  Все  это,  безусловно,  предопределяет  актуальность  исследований
в данном направлении. 

Цель нашего исследования состоит в  оценке  современного состояния,
проблем медиа–информационной грамотности обучающихся для определения
степени  влияния  информации,  поступающей  из  различных  источников,
прежде всего Интернета. Для достижения поставленной цели были реализо-
ваны следующие задачи: рассмотрены теоретико-методологические подходы
к формированию у  обучающихся навыков  медиа–информационной грамот-
ности в  цифровой среде в  условиях постправды;  выявлены наиболее  акту-
альные у  обучающейся молодежи каналы получения информации в  вирту-
альном пространстве и уровень доверия к ним; определены степень вовлечен-
ности обучающихся в онлайн–коммуникацию в социальных сетях и наличие
навыков распознавания угроз; оценена эффективность реализации комплекса
мер,  направленных  на  повышение  медиа–информационной  грамотности,
и степень вовлеченности обучающихся в профилактическую работу деструк-
тивного воздействия цифровой среды. Научная новизна проведённого иссле-
дования заключается в оценке современного состояния и выявлению проблем
медиа–информационной  грамотности обучающихся  в  условиях  постправды
на региональном уровне.

Методы
Для  реализации  цели  и  задач  исследования  использован  комплекс

научных методов: сравнительный анализ, статистический анализ, социологи-
ческие  методы.  Исследование  проведено  кафедрой  социологии  Инсти-
тута медиа и социально-гуманитарных наук Южно-Уральского государствен-
ного  университета  (национального  исследовательского  университета)  и
Научно-исследовательским центром мониторинга и профилактики деструк-
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тивных  проявлений  в  образовательной  среде  Челябинского  института
развития профессионального образования в марте–мае 2022 года в 43 муници-
пальных  образованиях  Челябинской  области.  На  основе  количественного
метода по стандартизированной анкете опрошено 12 292 обучающихся обще-
образовательных организаций и профессиональных образовательных органи-
заций (далее по тексту – ПОО) и 1 972 студента высших образовательных орга-
низаций  г.  Челябинска.  По  социально–демографическим  характеристикам
обучающихся  общеобразовательных  учреждений  и  ПОО  опрошено  58,4%  –
девушек и 41,6% – юношей; возраст респондентов: 16–17 лет – 63,5%, 18–19 лет –
26,7%; 14–15 лет – 4,3%; 20–21 год – 3,6%; 22 года и старше – 1,9%. 

Кроме того, в опросе приняли участие студенты трех вузов: Южно–Ураль-
ский  государственный  гуманитарно-педагогический университет  (36,8%),
Южно–Уральский государственный университет (31,0%) и Челябинский госу-
дарственный  университет  (28,8%).  Из  общего  числа  опрошенных  93,0%
студентов  обучаются  по  программам  бакалавриата,  специалитета  и  7,0%  –
магистратуры. Из общего числа опрошенных практически треть – студенты
2-го курса; каждый четвертый учится на 1–ом курсе; 17,2% – на 4–м курсе; 16,5%
– на 3–м курсе, а 6,9% на 5–ом курсе. Из общего числа опрошенных 65,2%
обучаются на бюджете,  а  более  трети на контрактной основе.  Практически
каждый второй студент родом из Челябинска;  более трети из Челябинской
области, а 17,0% из других регионов. По социально–демографическим характе-
ристикам из общего числа опрошенных 74,8% девушек, 25,2% юношей. 42,6%
студентов в возрасте 19–20 лет; 30,1% – 21–22 года; 14,6% – 17–18 лет; 6,4% –
25 лет и старше, а 6,2% – 23–24 года. 

Обработка социологической информации осуществлялась на программе
IBM SPSS Statistics (версия 22.0) с использованием коэффициентов корреляции.

Результаты и обсуждение
В ходе анализа  источников  литературы авторами выявлено,  что  изме-

нения, которые происходят в обществе в связи с наступлением эпохи пост-
правды,  в  наибольшей  мере  сказываются  на  молодом  поколении,  которое
интегрировано  в  цифровую  среду  (Дунас, Вартанов, Кульчицкая, Салихова
& Толоконникова, 2020, с. 3-27).

Так, Л. Сандерс справедливо отмечает, что в эпоху, когда в мире домини-
руют  пост-истина  и  фальшивые  новости,  серьезной  проблемой  является
не поиск информации, а понимание того, как оценивать найденный контент и
его источники, как создать и распространять в сети свой цифровой контент,
как соблюдать нормы сетевого этикета (Saunders, 2018, p. 269-278).

Предположение о том, что в настоящее время цифровая среда является
одним  из  ключевых  институтов  социализации  современной  молодежи,
находит  свое  подтверждение  и  в  результатах  нашего  исследования.  Соци-
альные  сети  занимают  важное  место  в  жизни  современной  обучающейся

110



Galactica Media: Journal of Media Studies. 2023. No 3 | ISSN: 2658-7734
New Media and Human Communication | https://doi.org/10.46539/gmd.v5i3.342

молодежи. Молодежь им доверяет и активно использует цифровые платформы
для  получения  информации,  коммуникации,  общения.  Массовый  опрос
2022 года,  проведенный  авторами  среди  обучающейся  молодежи  области,
показал, что подавляющее большинство молодых людей ежедневно находится
в  социальных  сетях  (93,1%  студентов  и  90,1%  обучающихся  школ,  ПОО).
Наиболее популярными источниками информации для современной обучаю-
щейся молодежи являются социальные сети, мессенджеры, telegram–каналы и
новостные  Интернет-порталы,  что  обусловливает  необходимость  усиления
контроля  над  цифровой  средой,  проведению  мероприятий,  направленных
на выявление деструктивного контента, повышению медиа-информационной
грамотности  обучающихся.  Молодые  люди  доверяют  информации,  которая
публикуется в Интернете, на цифровых площадках они знакомятся с послед-
ними новостями в  стране  и  мире,  находят  там  всю необходимую для  них
информацию.  Наибольшей  популярностью  среди  современной  молодежи
пользуются такие платформы социальных сетей как «ВКонтакте», “Telegram”,
“YouTube”, TikTok и др. Однако немало и тех, кто предпочитает запрещенные
законодательством РФ платформы, признанные экстремистскими на терри-
тории  нашей  страны.  Репрезентативное  исследование,  проведенное  в  2022
году,  показало,  что  у  трети  опрошенных  студентов  и  обучающихся  школ,
средних профессиональных образовательных организаций “Instagram”1 вызы-
вает по-прежнему значимый интерес и является «излюбленным» местом для
времяпровождения.  Среди  других  источников  в  информационной  среде
студентами используются “ICQ”,  “TeamSpeak”,  “Wechat”,  «Рутюб», «Мой мир»,
«Чат  в  сбербанке»,  “Pinterest”;  среди  обучающихся  школ  и  ПОО  –  “Reddit”,
“Kakao  Tallk”,  “Steam”,  “Pinterest”,  “Zenly”,  “Tumblr”,  «Пикабу»,  “Vlive”,  “Wivers”,
“Skype”.

Социальные  сети  челябинская  молодежь  чаще  всего  использует
для коммуникации.  Подавляющее  большинство  молодых  людей  посещают
социальные  сети,  чтобы  пообщаться  с  друзьями  и  однокурсниками  (89,1%
студентов и 85,4% обучающихся школ и ПОО). В то же время социальные сети
играют  важную  роль  и  в  информационном  обеспечении  молодежи.
Так, на втором,  третьем  и  четвертом  местах  среди целей  посещения  соци-
альных  сетей  –  получение  последних  новостей,  поиск  материалов
по учебе / работе и в связи с увлечениями.  Практически треть опрошенных
в каждой группе обучающейся молодежи в социальных сетях читают ленту
друзей или просто «убивают время». 

Далеко  не  все  проявляют  себя  в  качестве  производителей  контента.
Так, лишь каждый пятый респондент создает и публикует в социальных сетях
собственный  контент.  Постоянно  занимается  стримингом  лишь  незначи-
тельная доля опрошенных – 2,2% студентов и 5,9% обучающихся. Не слишком
велика и доля тех, кто создаёт и администрирует сообщества и группы в соци-

1 Деятельность Instagram в России признана экстремистской и запрещена законодательством РФ.
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альных сетях:  только каждый восьмой студент  и  обучающийся  школ,  ПОО
области  является  администратором  одного  или  нескольких  сообществ
(каналов). Кроме того, лишь каждый двадцатый студент и каждый двенадцатый
обучающийся  школы  и  ПОО  планирует  стать  известным  блогером
в ближайшее время.  Пятая часть  студентов и  более  чем каждый четвертый
обучающийся школы и ПОО думали об этом, но определенного намерения не
имеют. 

Выше  интерес  к  ведению  блогов,  каналов,  стримов  у  тех,  кто  имеет
высокий уровень владения IT–технологиями (21,9%), обучающихся в возрасте
22 года и старше (21,8%). Развитие данного направления среди обучающейся
молодежи во многом зависит  от  уровня цифровой грамотности подростка.
Это подтверждается  результатами  проведенного  корреляционного  анализа.
Планируют стать блогерами в ближайшее время относительно чаще обучаю-
щиеся в возрасте 22 года и старше (18,4%). Не планируют заниматься блогингом
больше обучающиеся с низким уровнем знаний и навыков в области медиабе-
зопасности в сети Интернет (60,9%), обучающиеся в возрасте 20-21 год (59,6%).

Очевидно, что киберсоциализация обучающихся может происходить как
на  уровне  индивидуального  овладения информационными навыками,  так  и
через  институциональные  формы  агентов  киберсоциализации, таких, как
образовательная организация и семья. В связи с этим в рамках исследования
ставился вопрос о наличии в семьях обучающихся каких–либо форм общения
относительно безопасного использования сети Интернет. Исследование пока-
зывает, что в более чем трети семей вопрос использования Интернета не обсу-
ждается вообще. В каждой второй семье обучающихся школ и ПОО в принципе
отсутствует какой–либо контроль со стороны родителей или других взрослых
членов  семьи  относительно  жизни  подростков  в  сети  Интернет.  Только
в каждой третьей семье родителями или близкими родственниками осуще-
ствляется  какой–либо  контроль  над  поведением  своего  ребенка  в  сети
Интернет,  еще  реже  такой  контроль  осуществляется  в  семьях  студентов
высших учебных заведений. При этом в большинстве случаев контроль мини-
мален даже в семьях школьников, касаясь по большому счету только времени
нахождения подростка в Интернете. Только 10,9% школьников и обучающихся
ПОО указали, что родители контролируют их в части того, что публикуется и
в каких  группах  состоит  их  ребенок.  Несколько  чаще это  делают родители
школьников,  чем  родители  студентов  (10,9%  против  5,3%  соответственно).
Очевидно, причина подобного явления в отсутствии необходимых знаний и
навыков в сфере медиабезопасности самих родителей. На это указывает сама
молодежь.  В связи с  этим полагаем верной позицию с  Г.  Ш.  Амерхановой,
которая считает, что контроль и влияние со стороны семьи на подрастающее
поколение очень важны, так как вопрос семейного воспитания, направленный
на предотвращение Интернет–зависимости учащегося, особо актуален в наше
время – время цифровизации (Амерханова, 2021, с. 63-66). Автор не без осно-
вания отмечает, что подростки не хотят и не умеют наполнять свое свободное
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время смыслом и полезным занятием, и в результате взрослые получают рост
проблем, связанных с детским алкоголизмом, наркоманией,  преступностью,
а также Интернет–зависимостью. Помимо проблем, обозначенных Г. Ш. Амер-
хановой, актуальными для подростков является определение достоверности
информации, критическая оценка ее содержания,  идентификации с экстре-
мизмом.  Согласно  исследованию  Ю. С.  Панфиловой, в  настоящее  время
в молодежной  среде  нет  четкого  понимания  сущности  экстремизма.
Они не воспринимают  его  как  угрозу  или  опасность.  Среди  них  гораздо
больше тех, кто равнодушен и отстранен от общественных проблем; занижен
уровень правосознания и  почти полностью отсутствует гражданская актив-
ность в борьбе с распространением экстремистских идей в Интернете (Панфи-
лова, 2014, с. 103). 

Безусловно,  не  может  не  волновать  и  то,  что  не  уделяется  должного
внимания  вопросам  безопасного  поведения  и  медиа-информационной
грамотности в образовательных учреждениях.  Около четверти обучающихся
всех образовательных учреждений, в т.ч. высших учебных заведений области,
в основном не проводят мероприятия, направленные на формирование компе-
тенций медиа–информационной грамотности. В вузах этому вопросу уделя-
ется заметно меньше внимания, чем в общеобразовательных учреждениях и
ПОО. В настоящее время существенно возросла необходимость в мероприя-
тиях,  направленных  на  формирование  соответствующих  знаний и  навыков,
которые обезопасят подростков от недостоверной информации, в т. ч. деструк-
тивной  направленности,  буллинга,  кибербуллинга,  агрессии,  информации,
которая обесценивает жизнь, способствует агрессии по отношению к другим
людям,  направлена  на  популяризацию,  романтизацию  экстремистских
движений, организаций, криминальных структур в сети Интернет. 

Заметно чаще от регулярного запугивания, травли с помощью цифровых
технологий страдают обучающиеся из семей с низким уровнем жизни (20,7%
обучающихся школ и ПОО), чем те, у кого средний или высокий уровень жизни
(7,6% и 12,2% соответственно). Более подвержены кибербуллингу обучающиеся
из стран Азии (азербайджанцы (29,7%), чеченцы (26,3%), узбеки (21,8%), киргизы
(21,2%),  китайцы (22,1%),  таджики (20,0%)).  Однако только 19,9% школьников,
ПОО  и  12,7%  студентов  высших  учебных  заведений  указали,  что  с  ними
проводят  мероприятия,  направленные  на  формирование  психологической
безопасности (позитивного отношения к жизни, умения справляться с психо-
логическими трудностями и др.)  в  виртуальном пространстве.  Только 18,0%
школьников, ПОО и 9,8% студентов высших учебных заведений области участ-
вовали  в  мероприятиях,  направленных  на  обсуждение  проблем  буллинга
и кибербуллинга  и  способов  их  решения.  Еще  меньше  доля  респондентов
в каждой группе обучающейся молодежи,  с  которыми проводили меропри-
ятия,  направленные  на  обсуждение  опасности  криминальных  субкультур,
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а также  их  пропаганду  в  виртуальном  пространстве  (17,0%  и  8,8%  соответ-
ственно). 

Наиболее эффективными, по мнению обучающихся школ, студентов ПОО
и  вузов,  являются  индивидуальные  консультации  со  специалистом,  регу-
лярные лекции и семинары с приглашенными спикерами из числа экспертов
в этой области, создание и популяризация сообществ в социальных сетях и
мессенджерах,  горячие  линии  для  получения  консультаций.  Проблемным
остается вопрос по информированию подростков о наличии служб, возмож-
ности получения бесплатной психологической помощи, телефонов доверия,
куда может обратиться подросток для получения квалифицированной помощи
в ситуациях  травли,  издевательств,  в  том  числе  в  цифровом  пространстве.
Опрос показал, что 65,3% студентов вузов и 54,9% обучающихся школ, ПОО
не знают  номера  телефона  доверия,  бесплатной  психологической  помощи.
Еще  каждый  второй  школьник,  обучающийся  ПОО  и  чуть  более  трети
студентов  вузов  не  знают,  куда  обратиться  в  случае  встречи  в  Интернете
с деструктивным контентом. 

Теоретико-методологический  анализ  формирования  у  обучающихся
навыков медиа–информационной грамотности в цифровой среде, в том числе
противодействия  деструктивному  контенту,  фейковой  информации  в  сети
Интернет  обосновывает  актуальность  и  значимость  данной  проблемы  для
современного общества,  развивающегося,  в том числе, в  сложных условиях
постправды. Традиционные институты социализации и воспитания все чаще
заменяются цифровыми, в роли агентов выступают социальные сети, мессен-
жеры  и  другие  цифровые  технологии.  Усвоение  современным  подростком
каких–либо  норм,  ценностей,  моделей  поведения  происходит  зачастую
посредством виртуального сообщества, а не традиционным способом, через
реальное окружение. В связи с этим, с одной стороны, актуализируется роль и
значимость традиционных институтов воспитания и социализации молодежи,
прежде всего семьи,  образования,  друзей,  одноклассников.  С другой,  повы-
шение  медиа-информационной  грамотности  молодежи,  в  целях  формиро-
вания  у  них  навыков  свободной  и  безопасной  работы  в  цифровом
пространстве, определению достоверной информации от фейков. 

В  настоящее  время  цифровая  среда  для  многих  молодых  людей  –
это источник информации, технология и среда для коммуникации. Значимость
и  необходимость  мероприятий  по  медиа-информационной  грамотности
обусловлена, в том числе, и ростом в последние годы на территории России и
на Урале случаев, связанных с проявлениями скулшутинга, буллинга и кибер-
буллинга  в  образовательной  среде,  распространением  среди  молодежи
случаев суицидального или около- суицидального поведения, формированию
групп, негативно настроенных по отношению к власти и обществу в целом,
не признающих общепринятых ценностей и норм. На необходимость прове-
дения  мероприятий,  направленных  на  профилактику  деструктивных  угроз,
в том числе в виртуальном пространстве, обращает сама молодежь. 
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Повышению уровня медиа-информационной грамотности среди моло-
дежи, по нашему мнению, могут способствовать следующие меры: 

• наличие достаточной технологической базы: широкополосный канал-
интернет, постоянный доступ к мобильному компьютеру, инструмен-
тарий информационной среды, установленный в образовательной орга-
низации;

• наличие потребности у педагогов, преподавателей и установки админи-
страции образовательной организации на действительную реализацию 
ФГОС, принятие локальных нормативных актов о работе коллектива 
образовательной организации в цифровой образовательной среде; 

• начальное освоение педагогом базовой ИКТ-компетентности в системе 
повышения квалификации и самообразования с последующей 
экспертной оценкой его деятельности;

• регулярная информационно-методическая поддержка педагогов 
в процессе смешанного обучения, использования цифровых технологий 
в образовательном процессе; 

• планирование образовательного процесса и его обеспечение средствами
образовательных платформ, других цифровых технологий;

• контролируемый доступ участников образовательного процесса 
к информационным образовательным ресурсам в сети Интернет образо-
вательным платформам; 

• сетевое взаимодействие педагогов и преподавателей в условиях единой 
цифровой образовательной среды, в результате приобретение ими 
опыта публичного представления педагогической деятельности в усло-
виях цифровой образовательной среды; 

• проведение мониторинговых исследований по оценке современного 
состояния, проблем и факторов, оказывающих влияние на цифрови-
зацию в образовательном учреждении;

• разработка комплекса мер, направленных на повышение цифровой 
грамотности, и вовлеченности обучающихся в профилактическую 
работу в области противодействия деструктивному воздействию 
цифровой среды.
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